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暗号の基礎から実用まで暗号の基礎から実用まで

第２部：第２部：Python Python を使った数値計算を使った数値計算
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現代の暗号現代の暗号で扱う数字：で扱う数字：

1010進数で何百桁進数で何百桁

プログラム言語プログラム言語 PythonPython なら簡単になら簡単に

暗号処理の基礎となる計算暗号処理の基礎となる計算

サンプルプログラムサンプルプログラムで体験をで体験を
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はは じじ めめ にに

コンピュータはどんなコンピュータはどんな計算計算もも一瞬一瞬 ?? →→ NoNo

当たり前に高速にできる計算当たり前に高速にできる計算

工夫をすれば高速にできる計算工夫をすれば高速にできる計算

どんなに工夫しても高速にはならない計算どんなに工夫しても高速にはならない計算

の３種類あるの３種類ある
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目目 次次
ビットビット

高速にできる計算高速にできる計算

四則演算四則演算

工夫すれば高速にできる計算工夫すれば高速にできる計算

最大公約数最大公約数
てんびんクイズてんびんクイズ
素数判定素数判定
べき乗計算べき乗計算

工夫しても高速にできない計算工夫しても高速にできない計算

素因数分解素因数分解
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ビビ ッッ トト

ビット：ビット：22進数で表したときの桁のこと進数で表したときの桁のこと

53 = (110101)53 = (110101)22

5353 はは 6 6 ビットビット

5353 のビット長はのビット長は 66

kk ビットのビットの1010進数はおおよそ進数はおおよそ 0.30.3××kk 桁桁



66

実実 習習

サンプルプログラム「サンプルプログラム「1010進数から進数から22進進
数数..pypy」で」で22進数への変換をしてみよう進数への変換をしてみよう

1.1.USBUSBメモリのメモリの Python25 Python25 を開けてを開けて

2.2.IDLE.batIDLE.bat をダブルクリックをダブルクリック

3.3.File File →→ Open Open →→ 02_Shiota02_Shiota
4.4.1010進数から進数から22進数進数..pypy を選択を選択

5.5.ファンクションキーファンクションキー F5 F5 で実行で実行
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1010進数から進数から22進数進数..pypy の使い方の使い方

1010進数を進数を22進数へ変換してくれる進数へ変換してくれる

335050 はは 3**50 3**50 と入力すると入力する

123 * 456 + 789123 * 456 + 789 のように計算式を入のように計算式を入

力にすることもできる力にすることもできる

Q1Q1 100100万は何ビットですか万は何ビットですか ??

Q2Q2 1010億は何ビットですか億は何ビットですか ??
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問問 題題

1.1. 3030ビットの数ビットの数＋＋2020ビットの数ビットの数==約何ビット約何ビット ??

2.2. 3030ビットの数ビットの数－－2020ビットの数ビットの数==約何ビット約何ビット ??

3.3. 3030ビットの数ビットの数××2020ビットの数ビットの数==約何ビット約何ビット ??

4.4. 3030ビットの数ビットの数÷÷2020ビットの数ビットの数==約何ビット約何ビット ??

5.5. 3030ビットの数の平方根ビットの数の平方根 ==約何ビット約何ビット ??
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QQ && AA

ご質問ご質問、、ご意見ありましたらご意見ありましたら
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高速にできる計算高速にできる計算

四則演算四則演算

加法加法

乗法乗法

コンピュータの内部ではコンピュータの内部では22進数で計算進数で計算

減法減法

除法除法
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22進数の筆算進数の筆算
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22進数の加法進数の加法

各桁では各桁では

繰り上がり無しの場合繰り上がり無しの場合

0+0=0,  0+0=0,  0+1=1, 0+1=1, 
1+0=1,  1+0=1,  1+1=101+1=10

繰り上がり有り（繰り上がり有り（11）の場合）の場合

11+0+0=1,  +0+0=1,  11+0+1=10,+0+1=10,
11+1+0=10,  +1+0=10,  11+1+1=11+1+1=11

⇒⇒ ビット数に比例した計算時間ビット数に比例した計算時間

http://ja.wikipedia.org/wiki/%E5%85%A8%E5%8A%A0%E7%AE%97%E5%99%A8
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22進数の乗法進数の乗法

筆算の各段で足し算をするイメージ筆算の各段で足し算をするイメージ

⇒⇒ 筆算の面積筆算の面積に比例した計算時間に比例した計算時間
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実実 習習

サンプルプログラム「四則演算サンプルプログラム「四則演算..pypy」で」で

計算時間を計測してみよう計算時間を計測してみよう

演算の番号を入力すると測定開始演算の番号を入力すると測定開始

それぞれそれぞれ11万回の計算時間を表示万回の計算時間を表示

QQ ビット数がビット数が22倍になると計算時間は大倍になると計算時間は大

体何倍くらいになっているでしょうか体何倍くらいになっているでしょうか ??



1515

QQ && AA

ご質問ご質問、、ご意見ありましたらご意見ありましたら
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工夫すれば高速にできる計算工夫すれば高速にできる計算

そのその１１：最大公約数：最大公約数

最大公約数はこんなところにも最大公約数はこんなところにも ......
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てんびんクイズてんびんクイズ

大きなてんびんと大きなてんびんと

aa グラムとグラムと b b グラムの分銅たくさんグラムの分銅たくさん

があるとき、があるとき、

QQ 測れる一番小さな重さは何グラム測れる一番小さな重さは何グラム ??
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33 グラムとグラムと 55 グラムグラム

⇒⇒ 33××2 = 52 = 5××1 1 ++ 11 でで 11 グラムグラム

55 グラムとグラムと 77 グラムグラム

⇒⇒ 55××3 = 73 = 7××2 2 ++ 11 でで 11 グラムグラム

77 グラムとグラムと 1111 グラムグラム

⇒⇒ 77××3 3 ++ 1 = 111 = 11××22 でで 11 グラムグラム
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66 グラムとグラムと 1010 グラムグラム

⇒⇒ 66××2 = 102 = 10××1 + 21 + 2 でで 22 グラムグラム

1515 グラムとグラムと 2121 グラムグラム

⇒⇒ 1515××3 = 213 = 21××2 2 ++ 33 でで 33 グラムグラム

2828 グラムとグラムと 4444 グラムグラム

⇒⇒ 2828××3 3 ++ 4 = 444 = 44××22 でで 44 グラムグラム
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てんびんクイズの答えてんびんクイズの答え

aa とと bb が互いに素が互いに素

⇒⇒ 11 グラムグラム

aa とと bb の最大公約数がの最大公約数が dd

⇒⇒ dd グラムグラム
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最大公約数の計算方法最大公約数の計算方法 １１

素因数分解して共通する項を拾う素因数分解して共通する項を拾う

4848 = 2= 244 ×× 3, 3, 108108 = 2= 222 ×× 3333

4848 とと 108108 の最大公約数はの最大公約数は

2222×× 3 = 3 = 1212
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最大公約数の計算方法最大公約数の計算方法 ２２

小さい方の数から小さい方の数から 1 1 ずつ減らして割ってみるずつ減らして割ってみる

108108 ÷÷ 48 48 は余りは余り 12,12,
108108 ÷÷ 47 47 は余りは余り 14,14,
108108 ÷÷ 4646 は余りは余り 16,16,

：：

108108 ÷÷ 12 12 は余りは余り 0, 0, 

4848 とと 108108 の最大公約数はの最大公約数は 1212
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最大公約数の計算方法最大公約数の計算方法 33

ユークリッドのアルゴリズムユークリッドのアルゴリズム ::

(( aa をを bb で割った余りで割った余り ) = ) = cc

aa とと bb の最大公約数の最大公約数 gcdgcd((a,ba,b) ) 

= = bb とと cc の最大公約数の最大公約数 gcdgcd((b,cb,c) ) 

これよりこれより gcdgcd(108,48) = (108,48) = gcdgcd(48,12) = 12 (48,12) = 12 
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実実 習習

サンプルプログラム「最大公約数サンプルプログラム「最大公約数..pypy」」
で計算時間を計測してみようで計算時間を計測してみよう

1010ビット位から少しずつ大きくしてビット位から少しずつ大きくして ......
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QQ && AA

ご質問ご質問、、ご意見ありましたらご意見ありましたら
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定定 理理

てんびんクイズを式に書き直すとてんびんクイズを式に書き直すと

a, b を与えたとき、
ax + by

の形で書ける最小の自然数は
最大公約数 gcd(a,b) である。

...  ...  x, yx, y の絶対値が分銅の個数の絶対値が分銅の個数
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特に特に
a, b を与えたとき、

gcd(a,b) = ax + by
を満たす x, y が必ず存在する。

そのその x, yx, y の求め方の求め方::

xx = = 11 から順番に探すから順番に探す ??

時間が掛かり過ぎ時間が掛かり過ぎ

ユークリッドのアルゴリズムを改良ユークリッドのアルゴリズムを改良
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実実 習習

サンプルプログラム「てんびんサンプルプログラム「てんびん..pypy」」

で計算時間を計測してみようで計算時間を計測してみよう

やはりやはり1010ビット位から少しずつ大きくしビット位から少しずつ大きくし

てて ......
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QQ && AA

ご質問ご質問、、ご意見ありましたらご意見ありましたら
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工夫すれば高速にできる計算工夫すれば高速にできる計算

その２：素数判定その２：素数判定
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問問 題題

1.1. 137137 は素数でしょうかは素数でしょうか ??

素数です。素数です。

2.2. 187187 は素数でしょうかは素数でしょうか ??

素数ではありません。素数ではありません。

187 = 11 187 = 11 ×× 1717



3232

素朴な素数判定法素朴な素数判定法

nn が素数が素数

⇔⇔ nn の平方根以下の約数はの平方根以下の約数は 11 しかないしかない

理由理由：： aa がが nn の約数の約数

⇒⇒ bb = = n/an/a もも nn の約数の約数

a, ba, b のどちらかはのどちらかは nn の平方根以下の平方根以下
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高級な素数判定法高級な素数判定法

さっきの素数判定法：さっきの素数判定法：

約数の候補が沢山あり過ぎ約数の候補が沢山あり過ぎ

実用には確率的素数判定法を実用には確率的素数判定法を
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実実 習習

サンプルプログラム「素数生成サンプルプログラム「素数生成..pypy」」

で計算時間を計測してみようで計算時間を計測してみよう

3030ビット位から少しずつ大きくしてビット位から少しずつ大きくして ......
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QQ && AA

ご質問ご質問、、ご意見ありましたらご意見ありましたら
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工夫すれば高速にできる計算工夫すれば高速にできる計算

その３：べき乗計算その３：べき乗計算



3737

問問 題題

xx の数値が与えられたとき、の数値が与えられたとき、

Q1Q1 xx6464 は何回の掛け算で計算は何回の掛け算で計算

できるでしょうかできるでしょうか ??

Q2Q2 xx8383 は何回の掛け算で計算は何回の掛け算で計算

できるでしょうかできるでしょうか ??
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Q1Q1 の答えの答え

xx22 = = x x ×× xx

xx44 = = xx2 2 ×× xx22

xx88 = = xx4 4 ×× xx44

xx1616 = = xx8 8 ×× xx88

xx3232 = = xx16 16 ×× xx1616

xx6464 = = xx32 32 ×× xx3232 でで 66 回。回。
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Q2Q2 の答えの答え

xx6464 を計算するまでにを計算するまでに 66 回、回、

xx8383 = = xx64 64 ×× xx16 16 ×× xx2 2 ×× xx

で更にで更に 33 回、合計回、合計 99 回。回。

これをこれを 「反復「反復22乗法」乗法」 という。という。
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実実 習習

サンプルプログラム「べき乗サンプルプログラム「べき乗..pypy」」

で計算時間を計測してみようで計算時間を計測してみよう

暗号で使う数字は暗号で使う数字は 1010300300 位位

... ... 11 回ずつ掛けたら宇宙が終わるよ回ずつ掛けたら宇宙が終わるよ
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QQ && AA

ご質問ご質問、、ご意見ありましたらご意見ありましたら
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工夫しても高速にできない計算工夫しても高速にできない計算

素因数分解素因数分解
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素朴な素因数分解法素朴な素因数分解法

さっきと同じく、さっきと同じく、

nn が合成数が合成数

⇒⇒ nn の平方根以下の約数があるの平方根以下の約数がある

しかし！しかし！ 候補が多過ぎ候補が多過ぎ
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高級な素因数分解法高級な素因数分解法

が色々ある：が色々ある：

連分数法連分数法

二次ふるい法二次ふるい法

複数多項式二次ふるい法複数多項式二次ふるい法

楕円曲線法楕円曲線法 etc.etc.

しかし！しかし！ 数が大きくなるとやはり時間数が大きくなるとやはり時間

が掛かり過ぎるが掛かり過ぎる
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実実 習習

サンプルプログラムサンプルプログラム

「素朴な素因数分解「素朴な素因数分解..pypy」」
「高級な素因数分解「高級な素因数分解..pypy」」

で計算時間を計測してみようで計算時間を計測してみよう

2020ビットビット××2020ビット位から少しずつ大ビット位から少しずつ大

きくしてきくして ......
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QQ && AA

ご質問ご質問、、ご意見ありましたらご意見ありましたら
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まとめまとめ

当たり前に高速にできる計算

四則演算（でも一瞬ではない）

工夫をすれば高速にできる計算

最大公約数

てんびんクイズ

素数判定

べき乗

どんなに工夫しても高速にはならない計算

素因数分解素因数分解
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次回は次回は

当たり前に高速にできる計算

工夫をすれば高速にできる計算

どんなに工夫しても高速にはならない計算

を組み合わせて暗号を作りましょう。
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